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摘 要： 本文基于ＡＳ路径符合“无谷模型”这一公认的假设推导理论上的测量结果，并与实际数据进行比较．发
现对于超过９０％的测量点，其ＰＰ边的实际测量结果只有理论上的３０％．本文分析了被测 ＡＳ的拓扑特征与其拓扑被
发现完整性之间的关系，发现测量完整性随着被测ＡＳ与测量点间距离、测量点和被测 ＡＳ邻居数量的增大而减少，与
测量点的路由策略没有明显关系．
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１ 引言

如果我们把 Ｉｎｔｅｒｎｅｔ抽象成一个以 ＡＳ为点，以 ＡＳ
间的邻接关系为边的无向图，那么目前这张图上有哪些

点是很清楚的，但是边的完整性较差．被动 ＡＳ级拓扑
测量收集 ＩＳＰ（ＩｎｔｅｒｎｅｔＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ，互联网服务提供
商）所提供边界路由器上的 ＢＧＰ［１］（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏ
ｃｏｌ，边界网关协议）路由表和更新报文，这些路由器被
称作测量点．想要获得完整拓扑，需增加测量点．然而加
入新测量点需要与 ＩＳＰ协商，并架设设备，是一个耗时
费力的过程．因此，高效的部署测量点就尤为重要．

目前相关研究主要包括针对测量所得拓扑的整体

评价，以及基于这些评价的测量点部署优化方案［２１０］．
然而前者缺乏对测量所得拓扑与测量点位置关系的深

入理解．这导致了部署方案缺乏理论支撑，更缺乏相应
的实践检验．因此，目前提出的测量点部署优化方法并
不可信．本文对单个测量点的测量结果进行详细分析，

提供了一个可用的基础理论模型并检验其有效性．基于
这个模型，我们对测量点部署优化给出启发性指导．

２ 相关工作

过去的十年中，已经有大量工作对 ＡＳ级拓扑测量
研究做出了贡献［２～１０］，其中包括对测量所得拓扑特

性［２～５］的研究和对测量点部署的研究［２，６，７，９，１０］．Ｃｈａｎｇ
等［２］首次对ＡＳ级拓扑完整性进行评价，将被动测量数
据数据与ＩｎｔｅｒｎｅｔＲｏｕｔｉｎｇＲｅｇｉｓｔｒｙ（ＩＲＲ）的数据进行比较，
认为当时的拓扑数据中至少丢失了 ２５－５０％的边．Ｏ
ｌｉｖｅｉｒａ等［３］使用路由配置和系统日志信息，比较了实际
拓扑与所测拓扑之间的差距．Ｈｅ等［４］考察 Ｉｎｔｅｒｎｅｔｅｘ
ｃｈａｎｇｅｐｏｉｎｔ（ＩＸＰ）上参与者的连接关系，用 ｔｒａｃｅｒｏｕｔｅ进
行验证．结果比被动测量拓扑多发现了４０％的边，其中
ＰＰ边多了 ３００％．Ｇｉｏｔｓａｓ［５］等利用 ＢＧＰ团体属性推测
ＩＸＰ参与者间的ＰＰ边，发现了１８万条对于ＢＧＰ被动测
量数据不可见的ＰＰ边．Ｋｈａｎ［６］等利用窥镜服务器进行
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主动测量，比 ＢＧＰ被动测量多发现了 ６８６个 ＡＳ和约
１１０００条新边．Ｇｒｅｇｏｒｉ等［７］提出了一个被动拓扑测量点
部署最优化方案，该文章的一个基本假设是：一个测量

点足以完整地测量其供应商的全部拓扑．本文的实验
证明，这个假设并不总成立．

３ 描述可见边

本节首先介绍“无谷模型”并给出可见边的相关定

义，然后根据测量点上看到的 ＡＳ路径都符合“无谷模
型”这一假设论证可见边的范围，最后针对一些实际的

测量点估计可见边范围．
３１ 无谷模型

Ｇａｏ［８］提出并证明了 ＡＳ路径符合“无谷模型”，把
ＡＳ邻接关系按其商业关系划分为３类：ＰＣ边（ｐｒｏｖｉｄｅｒ
ｃｕｓｔｏｍｅｒ，供应商客户关系）、ＰＰ边（ｐｅｅｒｐｅｅｒ，对等关
系）和ＳＳ边（ｓｉｂｌｉｎｇｓｉｂｌｉｎｇ，兄弟关系）．一条符合“无谷
模型”的 ＡＳ路径，是由一条上山路径、一个 ＰＰ边（可
选）和一条下山路径组成的有向路径，上山路径的每条

边由客户指向供应商，而下山路径的每条边由供应商

指向客户．ＰＰ边只出现在上山路径和下山路径之间．
如图１所示，为一个 ＡＳ级拓扑示例图，其中路径“６→３
→１→２→４→５”为一条符合“无谷模型”的ＡＳ路径，“６→
３→１”为上山路径，“２→４→５”为下山路径．“无谷模型”
的含义为：一个 ＡＳ不会在其供应商或者对等 ＡＳ之间
传递流量．该模型是目前被讨论最广泛，并被普遍认可
的路由模型．已经存在大量推测ＡＳ关系［３，９～１１］的算法，
本文采用文献［３］中提出的推测算法．

３２ 可见边的定义

定义１ 对于一个测量点 Ｍ，如果从 Ｍ所在的 ＡＳ
到另一个ＡＳＡ存在一条上山路径，那么 Ａ就定义为Ｍ
的上游 ＡＳ；相反，如果该路径为下山路径，那么 Ａ就定
义为Ｍ的下游ＡＳ．其中 Ｍ到Ａ的所有上山路径的最短
距离定义为 Ｍ与Ａ的上山距离．在图１中，测量点位于
ＡＳ５，其上游ＡＳ包括ＡＳ１，ＡＳ２，ＡＳ４，由 Ｍ到ＡＳ１的上山
距离为１．

定义 ２ 测量点 Ｍ的供应商树为Ｍ的所有上游
ＡＳ和 Ｍ所在的ＡＳ组成的集合．在图１中，测量点 Ｍ的
供应商树为集合｛１，２，４，５｝．

定义３ 若一条边在以测量点 Ｍ所在 ＡＳ为原点
的符合“无谷模型”的路径上，这条边称为测量点 Ｍ的
可见边．一个测量点的所有可见边组成的集合称为其
视界．视界的含义为，一个测量点所有在理论上能够观
测到的边的集合．图 １中，测量点 Ｍ的视界为｛１－２，
１－３，１－４，１－５，２－４，２－５，３－６｝．因为边７－３不在任
意一条以 Ｍ为起点的“无谷路径”上，所以边７－３不在
Ｍ的视界中．
一些ＡＳ处于 Ｉｎｔｅｒｎｅｔ的核心地位，被称为顶级 ＡＳ．

它们给网络中的大部分节点转发流量、不存在供应商

且彼此互连 ＰＰ边．除顶级ＡＳ外，一些非盈利组织构成
的ＡＳ也没有供应商，由于这些ＡＳ的ＰＣ边很少而又很
难对它们统一建模，本文不考虑这些ＰＣ边．因此，我们
假设任何一个ＰＣ边都在某个以顶级ＡＳ为起点的下山
路径上．根据这个假设，我们可以推知一个测量点的供
应商树上至少包含一个顶级ＡＳ．

定理１ 一条边是一个测量点 Ｍ的可见边，当且
仅当此边是ＰＣ边或者是 Ｍ的供应商树上 ＡＳ的一个
邻接的ＰＰ边．

证明 先证充分性．假设结论不成立，那么此边
（ＡＢ）设为是一个 ＰＰ边，且 Ａ与Ｂ都不在Ｍ的供应商
树上．根据定义３，存在一条以 Ｍ所在 ＡＳ为原点的“无
谷路径”，不妨设为“Ｌ，…，Ａ，Ｂ”，其中 Ｌ为Ｍ所在 ＡＳ．
因为ＡＢ为 ＰＰ边，则“Ｌ，…，Ａ”为上山路径，所以 Ａ是
Ｍ的上游ＡＳ，即 Ａ在Ｌ的供应商树上，与假设矛盾．

再证必要性．当 ＡＢ是 ＣＰ边（不妨设 Ａ为客户），
考虑 Ａ上一个测量点的供应商树，根据假设这个供应
商树至少应该包含一个顶级 ＡＳＸ．同理，Ｍ的供应商
树也应该包含一个顶级 ＡＳＹ．Ａ到Ｘ存在一条经过Ｂ
的上山路径为“Ａ，Ｂ，…，Ｘ”，也就是说“Ｘ，…，Ｂ，Ａ”为
下山路径．Ｍ所在ＡＳＬ到Ｙ的上山路径为“Ｌ，…，Ｙ”，
其中 Ｌ为Ｍ所在ＡＳ．因为顶级ＡＳ间互连 ＰＰ边．那么
“Ｌ，…，Ｙ，Ｘ，…，Ｂ，Ａ”为一条“无谷路径”．

当 ＡＢ是ＰＰ边，且 Ａ与Ｂ至少有一个在Ｍ的供应
商树上，不妨设 Ａ在Ｍ的供应商树上．那么从 Ｍ所在
ＡＳＬ到Ａ存在一条上山路径“Ｌ，…，Ａ”，则“Ｌ，…，Ａ，
Ｂ”为“无谷路径”．
综上所述，当ＡＢ是 ＣＰ边或者 ＡＢ是 Ｍ供应商树

上的ＰＰ边，ＡＢ是 Ｍ上的测量边．
证毕．

３３ 视界的估计

本文采用的测量数据来自被动测量项目 Ｒｏｕｔｅ
ｖｉｅｗｓ［１２］和ＲＩＰＥＮＣＣ［１３］，包括了３３９个ＡＳ中的４７８个测
量点上的路由表和路由更新报文．其中，７７个 ＡＳ中的
１０９个测量点包含完整的路由表，３８个测量点位于 １４
个顶级ＡＳ中．数据收集从２０１２年１月１日到２０１２年１２
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月３１日．
为评价拓扑发现完整性，本节推测每个测量点的

视界，以便与实际测量结果进行比较．
首先，根据文献［３］中提出的算法推断 ＡＳ邻接关

系类型．这个算法可以概括为：位于顶级 ＡＳ中的测量
点观测到的ＡＳ路径除第一跳外都属于 ＰＣ边．本文应
用此方法，共得到１１０１３７条ＰＣ边．由于 ＢＧＰ存在误配
置的情况，在顶级 ＡＳ中的测量点可能看到“有谷路
径”．ＢＧＰ误配置一般存在时间都比较短［１４］，且修改后
不会再出现．为减小其对拓扑关系推断的影响，本文过
滤掉只出现一次，且时间小于１天的ＡＳ路径．过滤后共
得到９９３７５条 ＰＣ边．之前一些研究的一个共识是，通
过长期积累路由表，可以发现 Ｉｎｔｅｒｎｅｔ中ＡＳ级拓扑中的
大多数 ＰＣ边．所以本文用上述方法得到的 ＰＣ边作为
对视界中ＰＣ边的估计．

然后，根据供应商树的定义和推测到的 ＰＣ边，计
算每个测量点的供应商树．为了避免错误地扩展供应
商树，本文将一个 ＡＳ包含在测量点的供应商树中，仅
当在实际 ＢＧＰ数据中看到一条从测量点所在 ＡＳ到这
个ＡＳ的上山路径．图２显示了根据实际 ＢＧＰ数据计算
得到的测量点的供应商树的大小，其中 ９７％的供应商
树规模小于４０，这些供应商树覆盖了３５９个ＡＳ，其中包
括所有顶级ＡＳ和２８７个与顶级ＡＳ相邻的ＡＳ．

接下来，估计每个测量点的供应商树上 ＡＳ的邻接
的ＰＰ边．此前的研究表明，当一个ＡＳ内布置了测量点
且能采集完整的路由表，通过长时间累积路由表可以

发现这个ＡＳ的所有邻接的ＰＰ边［３］．不幸的是，本文采
用的数据集中只有１０９个采集完整路由表的测量点，所
以本文对供应商树上ＡＳ的ＰＰ边的估计只考虑布置了
测量点的ＡＳ的ＰＰ边．

４ 可见边的发现完整性分析

本节把每个测量点的测量结果与上一节中得到的

视界进行比较，讨论测量点对其视界的测量是否完整，

进而对测量点部署方案给出启发性指导．

首先，对单个测量点分别计算 ＰＣ边和 ＰＰ边的覆
盖率（ｃｏｖｅｒｒａｔｉｏ），并在图 ３中画出它们的累积分布曲
线．本文中覆盖率表示测量点上的测量结果（ＰＣ边或
供应商树上的ＰＰ边）在估计的视界中的比例，一个测
量点的测量结果指的是通过累计这个测量点的路由表

和更新报文获得的 ＡＳ级拓扑．如图，ＰＣ边（曲线
“ｃ２ｐ”）的覆盖率普遍超过９０％；供应商树上ＰＰ边的覆
盖率很低，对于超过９０％的测量点，其供应商树上的 Ｐ
Ｐ边（曲线“ｐ２ｐ”）覆盖率低于３０％，而且覆盖率最高只
有５６％．考虑到估计的视界只是实际视界的一个子集，
所以一个测量点对其供应商树上的ＰＰ边覆盖率很低．
由于对ＰＣ边的估计过程中只排除了大约 １０％的 ＰＣ
边，本文认为测量点对其视界中的ＰＣ边覆盖率较高．

因为一个ＡＳ内的路由存在多样性［１５］，所以接下来
考察在同一个 ＡＳ内增加测量点是否有助于提高供应
商树上的ＰＰ边的覆盖率．把同一个 ＡＳ内存在的多个
测量点的测量结果合并，计算它们对其共同供应商树

上ＰＰ边的覆盖率．图 ４曲线“ｍｕｌｔｉｐｌｅｍｏｎｉｔｏｒｓ”为这个
覆盖率的累积分布曲线．对应的曲线“ｓｉｎｇｌｅｍｏｎｉｔｏｒ”是
这些测量点单独计算的覆盖率的累积分布曲线．这两
条曲线差别并不大，可见同一个 ＡＳ内多个测量点的综
合结果比单个测量点略好，但是覆盖率提高很小，不超

过５％．
综上，测量点对其视界内的 ＰＰ边覆盖率低，但对

于其直接邻接的 ＰＰ边覆盖率高．那么如果在一个 ＡＳ
的下游ＡＳ上设置测量点，这个ＡＳ的邻接的ＰＰ边是否
能够被完整发现？图５为一个 ＡＳ的下游 ＡＳ上的测量
点对这个ＡＳ的邻接的ＰＰ边的覆盖率．其中，横坐标为
一个ＡＳ的下游ＡＳ中测量点数量，纵坐标为对这个 ＡＳ
邻接的 ＰＰ边的覆盖率．如图 ５，很多 ＡＳ的邻接的 ＰＰ
边能够被其下游ＡＳ上的测量点完整发现．然而存在一
些ＡＳ，其下游ＡＳ上存在数十个测量点，但覆盖率依然
很低（低于４０％）．因此本文认为，一个 ＡＳ的下游 ＡＳ上
的测量点可以显著改善其直接邻接的ＰＰ边的完整性，
但是无法保证改善的程度．
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本节的讨论表明，被动测量点对其视界范围内的

ＰＰ边的覆盖率很低，同时在同一个 ＡＳ内增加测量点
的收益也很小．想要获得更加完整的 ＡＳ级拓扑，需要
在尽可能多的 ＡＳ内增加测量点．需要获得某一个 ＡＳ
的完整的邻接关系，只能在这个ＡＳ内设置测量点．

５ 影响完整性的因素

本节进一步讨论哪些因素影响了拓扑测量的完整

性．因为不完整部分主要是视界中的 ＰＰ边，所以本节
对覆盖率的定义为每对“测量点被测点”中测量点对
被测点（测量点的一个上有 ＡＳ）的 ＰＰ边的覆盖率．讨
论的思路为：首先分析哪些原因会导致覆盖率受影响；

然后通过实验来验证．
５１ 测量点与被测量点的距离

因为ＢＧＰ协议只给邻居传送最佳路由，相当一部
分更新报文在传播的过程中，如果其更改的路由没被

选为最佳路由，就会被丢弃，所以距离测量点越近的

ＡＳ，其更新报文影响测量点路由表的概率越高，因而拓
扑发现的完整性就越高．图６显示了测量点与被测点在
不同距离下的覆盖率的累积分布曲线（由于距离为３跳
或３跳以上的“测量点被测量点”的对数只占很小的比
例，所以此图忽略它们）．测量点对自己所在 ＡＳ的覆盖
率普遍较高（曲线“０ｈｏｐ”），而距离测量点越远，覆盖率
越低．因为距离相同的“测量点被测点”对覆盖率相差
悬殊，所以距离不是影响覆盖率的决定性因素．

５２ 测量点的路由策略

若测量点的路由策略偏好选择来自某一邻居的路

由，则会导致覆盖率的差异．本文对每个测量点计算每
个供应商的稳定前缀的个数．当一个前缀选择来自某
个邻居ＡＳ的路径时间超过一个阈值，我们就认为这个
前缀是该邻居ＡＳ的稳定前缀．本文假设由于软硬件故
障、配置错误导致的链路拥塞会在１天内解决，所以将
阈值设为１天．稳定前缀的个数，可以表现测量点对于
选择某个邻居ＡＳ的路由的倾向性．

如图７所示，横坐标为同一个测量点的不同供应商
的稳定前缀个数（ｄｏｍｉｎａｎｔｒａｔｉｏ）的比值（最多的供应商
比最少的供应商），纵坐标为测量点对这两个供应商的

ＰＰ边的覆盖率（ｃｏｖｅｒｒａｔｉｏ）的比值（最多比最少）．无论
稳定前缀比为多少，覆盖率的比值几乎平均分布在１上
下．也就是说，即使备用供应商也有可能比优先级最高
的供应商覆盖率高（对应图中稳定前缀比值较大，但是

覆盖率比值小于１的点）．由此可见，测量点的路由策略
对被测量点上ＰＰ边的覆盖率没有直接影响．
５３ 测量点与被测点的邻居个数

同一个ＡＳ上不同邻居的路由存在竞争．被测量点
的ＰＰ边和客户越多，它的某个邻居在被测量点上选为
最佳路由的概率就越低．同理，测量点的邻居越多，那
么被测量点从某个邻居学来的路由在测量点上被看到

的概率就越低．下面，本文分别对测量点和被测点的邻
居个数对覆盖率产生的影响进行定量分析．

为了讨论被测点的邻居数量对覆盖率的影响，本

文对每对“测量点被测点”的覆盖率做累积分布曲线．
如图８所示，“ａｌｌ”为所有实例，“ｂｉｇｐｅｅｒｓ”代表去掉被测
点对等ＡＳ个数小于１０００的实例后的覆盖率累积分布
曲线，“ｂｉｇｃｕｓｔｏｍｅｒｓ”代表去掉被测点客户数量小于
１０００的实例后的覆盖率累积分布曲线．当被测点客户
个数大于１０００时，超过 ９５％的实例覆盖率小于 ３０％；
而当被测点对等ＡＳ数量大于１０００时，其覆盖率累积分
布曲线与包含所有实例的覆盖率累积分布曲线几乎一

致．因此，当被测点的客户较多时，覆盖率偏低．
与此类似，图９讨论测量点的邻居数量对覆盖率的

影响．其中，“ａｌｌ”为所有实例，“ｂｉｇｐｅｅｒｓ”代表去掉测量
点对等ＡＳ数量小于１０００的实例后的覆盖率累积分布
曲线，“ｂｉｇｃｕｓｔｏｍｅｒｓ”代表去掉测量点客户数量小于
１０００的实例后的覆盖率累积分布曲线．当去掉测量点
客户数量和对等ＡＳ数量较少的实例后，低覆盖率的实
例比例明显变大．例如，对于所有实例，覆盖率低于
３０％的实例只占７７％；而对于对等ＡＳ数量大于１０００的
实例，这个比例占 ８６％；对于客户数量大于 １０００的实
例，这个比例超过９５％．因此，当客户个数和对等 ＡＳ个
数较多时，覆盖率会受影响而较低．

综上所述，测量完整性随测量点与被测点的距离、

测量点的邻居数量、被测点的客户数量的增大而减小．
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但是，测量点的路由策略对测量完整性没有直接影响．
本节的讨论对于测量点部署的指导意义在于：首先，具

体的指出测量点无法完整测量其所在 ＡＳ的供应商的
邻接关系，这否定了文献［７］的假设．其次，想要获得尽

量完整的ＡＳ拓扑，测量点的选择就要考虑 ＡＳ的拓扑
属性．比如，对于规模较大的 ＡＳ，要在尽量多的下游 ＡＳ
上布置测量点，且这些测量点的邻居数量应尽量少．

６ 结论

本文提出了“可见边”的概念以表示一个测量点的

理论测量结果，并证明“可见边”包括所有的ＰＣ边和供
应商树上的ＰＰ边．通过实验比较，本文发现对于单个
测量点，其ＰＣ边发现较完整，但是客户供应商树上的
ＰＰ边完整性较差．在同一个 ＡＳ内增加测量点可以改
善测量结果，但是帮助很小．在不同的 ＡＳ内增加测量
点可以显著改善测量结果，但下游 ＡＳ上的测量点无法
完全取代本地 ＡＳ对本地拓扑完整性的贡献．此外，本
文分析了影响拓扑完整性的因素，被测量点到测量点

的距离、测量点的邻居数量以及被测点的客户数量都

会影响拓扑完整性．
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